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Einleitung

Kritische Infrastrukturen basieren auf enger Vernetzung und Interdependenz.
Energie, Wasser, Verkehr, Bankwesen, digitale Plattformen, 6ffentliche
Verwaltung und weitere Dienste sind inzwischen so eng miteinander verbunden,
dass sich eine Stdérung in einem Bereich schnell auf viele andere auswirken
kann. Diese Vernetzung sorgt flr Effizienz, verstarkt aber zugleich Risiken. Ein
lokaler Vandalismusakt an einem ungeschutzten Knotenpunkt kann regionale
Folgen auslésen. Der Brandanschlag auf das Berliner Stromnetz im Januar

2026 ist ein Beispiel dafur: ein Vorfall mit Tausenden Betroffenen und mehreren
beeintrachtigten wesentlichen Einrichtungen und Diensten.

Vor dem Hintergrund zunehmender geopolitischer Spannungen haben sich
Bedrohungsakteure diversifiziert und professionalisiert. Hybride Angriffe, die
digitale und physische Vektoren kombinieren — von Sabotage vor Ort Uber
Cyberangriffe bis hin zu DrohnenUberfligen - zielen zunehmend darauf ab,
etablierte Erkennungs- und Reaktionsmechanismen zu Uberfordern.

Organisationen im Bereich kritischer Infrastrukturen stehen zudem vor einem
neuen Kapitel der Sicherheit: Die Critical Entities Resilience Directive (CER) der
Européaischen Union verpflichtet die Mitgliedstaaten, kritische Einrichtungen
bis Juli 2026 zu identifizieren, und legt erhdhte Sicherheitsanforderungen fest.
Analysen zufolge soll es in Europa bis 2027 mehr als 15.000' ausgewiesene
kritische Einrichtungen geben, gegenlber nur 100 unter der friheren Richtlinie.

Mit zunehmenden regulatorischen Anforderungen und der Annaherung

von Bedrohungen Uber physische und digitale Bereiche hinweg missen
Unternehmensverantwortliche einen starker integrierten, intelligence-
gestutzten Sicherheitsansatz verfolgen. Dieser Wandel erfordert Verantwortung
auf hdchster Organisationsebene. Kritische Infrastruktur ist das Rlckgrat
gesellschaftlicher Resilienz und wirtschaftlicher Stabilitat. Inr Schutz ist daher
nicht nur eine operative Aufgabe, sondern eine gemeinsame Verantwortung mit
Auswirkungen, die weit Uber die einzelne Organisation hinausreichen.

Mitwirkende

Mike Evans Benedikt Meyer

Director, Risk Intelligence Center Public Affairs

Securitas Securitas Deutschland

Claus Fibiger Morten Krohn Sommer Mikkelsen
Country President VP Solutions Offering

Securitas Danemark Securitas Europe

Gaspard Fierens Marc Moris

Head of Security Advisory Group Prevention & Protection Lead
Securitas Europe Proximus

1 Umsetzung der européaischen Richtlinie zur Resilienz kritischer Einrichtungen (CER Directive): Status

Herausforderungen und internationaler Kontext - EU-CIP
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https://www.eucip.eu/implementing-the-european-directive-on-critical-entity-resilience-cer-directive-status-challenges-and-international-context/
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Grenzenlos und
vernetzt — ein
neuer Horizont
sich wandelnder
Bedrohunge

Globale geopolitische
Konfrontationen, einschlieBlich

des ersten groBBen européaischen
Konflikts seit Uber 70 Jahren, haben
die Bedrohungslage fur Betreiber
kritischer Infrastrukturen verscharft.
NATO? stuft Sabotage an kritischen
Infrastrukturen inzwischen als eine
der gréBten Sicherheitsbedrohungen
ein. Hybride oder ,Blended“-Angriffe
mit dem Ziel, kritische Infrastrukturen
zu stdren, sind Teil einer sich schnell
entwickelnden Bedrohungslage.

Hybride Angriffe Gberschreiten
Grenzen so schnell wie Daten- und
Medienstrome. Die Digitalisierung
hat die Angriffsflache erweitert.
Zugleich sind auch physische
Risiken komplexer geworden, von
Perimeterverletzungen bis hin zu
unbemannten Flugsystemen, die
auf Umspannwerke und abgelegene
Anlagen abzielen. Abhangigkeiten
zu erfassen, Lieferketten zu
diversifizieren und Redundanzen
aufzubauen, ist wesentlich. Diese
MaBnahmen wirken jedoch nur dann,
wenn sie mit einem integrierten

respektieren keine geografischen
Grenzen. Die Geschwindigkeit,

mit der sich Probleme

ausbreiten, ist ein Risikofaktor

an sich. Unsere Empfehlung an
Unternehmensverantwortliche lautet,
das Echtzeit-Monitoring regionaler
Risiken zu einer zentralen Prioritat zu
machen.”

Marc Moris, Group Prevention &
Protection Lead beim ICT- und
digitalen Dienstleistungsunternehmen
Proximus, warnt davor, dass
Organisationen proaktiv

und agil handeln mussen. Er

sagt: ,,Die Vorbereitungen zur
Pravention und zum Schutz vor

sich wandelnden Risiken sind in
vielen Féallen noch unzureichend.
Unternehmen im Bereich kritischer
Infrastrukturen missen umfassende
Risikobewertungen durchflhren,

um angemessene praventive und
schitzende MaBnahmen umzusetzen
und Risiken dynamischer zu
bewerten.”

Sicherheits- und Risikomanagement
verbunden sind, das Risiken in
Echtzeit erkennen, verifizieren und
eine Reaktion einleiten kann.

,Bedrohungen fur
kritische Infrastrukturen
respektieren keine
geografischen Grenzen.*

Mike Evans \
Director, Risk Intelligence Center g
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Mike Evans, Director, Risk Intelligence

Center, Securitas, sagt: ,Heute ist jede

einzelne Art von Bedrohungsakteur

motiviert, kritische Infrastrukturen
ins Visier zu nehmen. Selbst einfache et
Sabotage- und Diebstahlakte :
kdnnen schwerwiegende

Ausfélle verursachen. Einige

Bedrohungen sind aufgrund der

gegenseitigen Abhangigkeit

moderner Infrastrukturen heute

tatsachlich grenzenlos. Bedrohungen

fUr kritische Infrastrukturen

Grenzenlos und vernetzt — ein neuer Horizont sich wandelnder Bedrohungen

Abhéangigkeiten zu erfassen und
Lieferketten zu diversifizieren,

gehort zu den Prioritaten von
Organisationen, die Stérungen
minimieren und Ausfallzeiten
vermeiden wollen. Gleiches gilt flr
den Aufbau von Redundanzen in
kritischen Systemen. Dies muss
jedoch mit einem integrierten
Sicherheits- und Risikomanagement
verbunden werden, um vielschichtige
Bedrohungen wirksam zu bewaltigen.

Morten Krohn Sommer Mikkelsen,
VP Solutions Offering, Securitas
Europe, betont die Bedeutung
der Bewertung von Lieferketten
und sagt: ,Kritische Infrastruktur
ist Teil wesentlicher und stark
vernetzter Wertschopfungsketten.
Jeder Lieferant, Subunternehmer
und Dienstleister wird Teil der
Resilienzfrage. Wenn ein Glied in
dieser Kette fragil ist, bleibt die
Wirkung nicht begrenzt, sondern
breitet sich aus. Deshalb ist die
Auswahl von Lieferanten heute

nicht mehr nur eine kommerzielle
oder beschaffungsbezogene
Entscheidung. Sie ist eine
Resilienzentscheidung.®

Evans sagt: ,Situationsbewusstsein ist
fur kritische Infrastrukturen wichtiger
denn je. Doch die Fahigkeit, ein
fundiertes Verstandnis vernetzter
Bedrohungen in Echtzeit zu gewinnen,
wird Organisationen auszeichnen und
sie in die Lage versetzen, einen Schritt
voraus zu bleiben.”

Situationsbewusstsein ist daher

eine entscheidende Fahigkeit.
Organisationen, die physische

Daten wie Videolberwachung,
Zutrittsprotokolle oder Streifendaten
mit Cypbersignalen und externer
Threat Intelligence zusammenfihren,
kénnen_\_/orféille schneller verifizieren
und eskalieren. Dadurch lassen sich
operative und/gesellschaftliche

CLEVER R

FALLBEISPIEL

Sicherheitsdienst vor Ort und Technologie mit Warmebildkameras

fur Energieerzeuger

Ein fUhrender privater
Energieerzeuger, spezialisiert

auf Warme-, Wasser-, Solar- und
Windkraftanlagen, benétigte

eine Aktualisierung seiner
Sicherheitsarchitektur. Ziel war es,
den Perimeterschutz zu starken, die
vorhandene Sicherheitstechnik zu
modernisieren und eine skalierbare
Lésung Uber mehrere Standorte
hinweg zu etablieren.

\ -

Dazu wurde eine integrierte
Sicherheitsldsung umgesetzt,

die Bewachung vor Ort mit
Remote-Video und Videoanalytik,
Warmebildkameras,
Lautsprechersystemen und
Bodycams kombiniert. Ergénzend
wurden Brand- und weitere
Sicherheitsdienste in das
maBgeschneiderte Konzept
eingebunden. So konnten
Sicherheitsniveau, Effizienz und
Skalierbarkeit des Schutzes der
Anlagen messbar erhéht werden.
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Erfassen Sie kritische Werte wie Menschen, N : : 3. MINIMIEREN - . . Bedrohungen und Sehwachstellen
Standorte, Ausriistung und Prozesse. Bewerten : w5 DIE RICHTIGEN KONTROLLEN verandern sich, wenn Organisationen

Sie mogliche Auswirkungen, um zu verstehen, ANWENDEN wachsen und sich ihr Umfeld

wie sich Vorfélle auf die Sicherheit von weiterentwickelt. Beobachten Sie
Menschen, die Kontinuitat, finanzielle Verluste S hnalie MaRFahmen neue Entwicklungen, aktualisieren

oder die Reputation auswirken konnen. Schaffen mit langerfristigen Verbesserungen in .Sie Verfahren, integrieren Sie

Sie ein gemeinsames Verstandnis von Prioritaten P BoreiGhB R hIAh B ProzosSs gewonnene Erkenntnisse und

und Risikoakzeptanz. und Technologie. : . Uberarbeiten Sie RlSlkoroadmaps _ _
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2. BEWERTEN 4. STEUERN
BEDROHUNGEN UND VERBESSERUNGEN
SCHWACHSTELLEN BESTIMMEN VERANKERN

Governance sollte regelmaBige
Uberpriifungen und die Nachverfolgung
von KPIs umfassen, etwa Vorfallarten,
Reaktionszeiten, Systemverfugbarkeit
und Schulungscompliance.

Nutzen Sie Open-Source-Intelligence,
proprietare Daten und lokale Erkenntnisse,
um relevante Bedrohungen zu identifizieren
und zu bestimmen, wie sich deren
Wahrscheinlichkeit je nach Region
unterscheidet. Bewerten Sie bestehende
Kontrollen in den Bereichen Menschen,
Prozesse und Technologie.

Quelle: Securitas Global Clients Europe — Security Advisory
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Integrierter physischer und digitaler Schutz fir resiliente kritische Infrastrukturen 1

Integrierter physischer
und digitaler Schutz
fur resiliente kritische
Infrastrukturen

Wahrend Digitalisierung und
Vernetzung einerseits die
Angriffsflachen vergréBert haben,
sind zugleich auch physische
Bedrohungen komplexer geworden.
Organisationen suchen daher nach
Mdglichkeiten, diese Risiken zu
minimieren. Kritische Einrichtungen in
zentralen Sektoren mussen formale
Risikobewertungen durchflhren,
Resilienzplane entwickeln und
technische MaBnahmen umsetzen,
um Stérungen zu reduzieren. Die
CER-Richtlinie betont die Bedeutung
physischer Sicherheit, von
Zutrittskontrollen und Standortschutz
bis hin zu Redundanzen und
Notfallverfahren.

Benedikt Meyer, Public Affairs,
Securitas Deutschland, sagt:
+Was wir derzeit sehen, ist ein

abgestimmter, integrierter VorstoB
hin zu ganzheitlichen physischen

und Cyber-Sicherheitsarchitekturen.
Investitionen in Bereiche wie robusten
Perimeterschutz, Videolberwachung
und Risikobewertung werden
zunehmend zu einem erwarteten,
Uberprifbaren Mindeststandard.”

Auch Sicherheitstechnologie
entwickelt sich weiter und bietet
innovative Lésungen zum Schutz von
Organisationen. Claus Fibiger, Country
President, Securitas Denmark, sagt:
»Das Interesse an Technologien

zur Minimierung von Risiken fur
Organisationen im Bereich kritischer
Infrastrukturen hat zugenommen.

Wir sehen in Danemark und in ganz
Europa ein wachsendes Interesse

an Drohnendetektion. Gleichzeitig
nimmt auch das Interesse an
robotergestitzten Sicherheitsstreifen

fur abgelegene Anlagen zu.”
Bedrohungen flr kritische
Infrastrukturen lassen sich heute nicht
mehr Kklar in getrennte Kategorien
einordnen. Mikkelsen sagt:

»~Physische Risiken und digitale
Bedrohungen sind zunehmend
miteinander verbunden. Sicherheit
verliert an Wirkung, wenn sie weiterhin
in Silos organisiert wird. Echte
Einsatzbereitschaft entsteht durch
Integration: durch die Verbindung
von physischem Schutz, Technologie
und Intelligence sowie durch die
Fahigkeit, in Echtzeit zu handeln. Der
menschliche Faktor bleibt in dieser
Kette entscheidend, um Reaktionen
zu mobilisieren und auf Vorfalle zu
reagieren.”

FALLBEISPIEL

Drohneniiberfliigen zu reagieren

Ein groBer
Energielibertragungsbetreiber
in Nordeuropa war an

groBen Umspannwerken mit
Perimeterschutz dem Risiko von
Drohnenuberflligen ausgesetzt.

Eine Bewertung der Bedrohung
ergab, dass eine Sicherheitslésung
aus stationdrem Sicherheitsdienst
und mobilen Interventionsteams

zur Bearbeitung von Eskalationen

die Sicherheit an diesen Standorten
erhéhen wurde. Erganzt wurde dies
durch Intelligence und Koordination
Uber ein Securitas Operations Center
(SOC).

Sicherheitsdienst und Remote Services helfen nordischem Energiebetreiber, auf das Risiko von

Diese integrierte Losung fuhrte bei
diesem wichtigen Betreiber zu einer
deutlich schnelleren Verifizierung
von Bedrohungen und verbesserte
zugleich die Compliance-
Ausrichtung der Organisation im
Hinblick auf kinftige Anforderungen
der CER-Richtlinie sowie der
Network and Information Security
Directive (NIS2).
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Hauptsektoren im Fokus
der Critical Entities
Resilience Directive

Die Critical Entities Resilience Directive (CER) ist ein EUweiter Rahmen, der 11 Sektoren
adressiert: Energie, Transport, Bankwesen, Finanzmarktinfrastrukturen, Gesundheits-
wesen, Trinkwasser, Abwasser, digitale Infrastruktur, 6ffentliche Verwaltung, Weltraum

und Lebensmittel.

Stromerzeugung und
Energiespeicherung.

Trinkwasserversorgung,
Trinkwasserverteilung sowie
Sammlung, Behandlung und
Entsorgung von Abwasser.

Risk Intelligence unterstiitzt die Betriebsablaufe einer Organisation

im Transportsektor

Ein Unternehmen aus dem
Transportsektor betreibt mehrere
Standorte und ist auf verlassliche
Lageeinschatzungen angewiesen,
um seine Sicherheitsstrategie
fundiert auszurichten. Der
Betreiber erhalt regelmaBig Risk
Intelligence Informationen zu
relevanten Entwicklungen im
Umfeld seiner Standorte, etwa zu
Protesten, Stérungen oder anderen
potenziellen Risiken.

Die Informationen haben

dazu beigetragen,

potenzielle Bedrohungen
frihzeitig zu erkennen und
SicherheitsmaBnahmen
entsprechend anzupassen.
Dadurch konnten die
Einsatzbereitschaft verbessert
und die Resilienz gestarkt werden.

Dienstleistungen wie der Betrieb von
Handelsplatzen und Clearingsystemen
sowie Bankdienstleistungen mit
wesentlichen Leistungen wie
Einlagengeschaft und Kreditvergabe.

Dienstleistungen wie die
Bereitstellung und der Betrieb von
Internetknoten, Domain Name
Systemen, Top Level Domains, Cloud
Computing und Rechenzentren.

Hauptsektoren im Fokus der Critical Entities Resilience Directive 13

Verteilung, Herstellung

und Bereitstellung von
Gesundheitsleistungen und
medizinischen Dienstleistungen.

GroB angelegte industrielle
Lebensmittelproduktion und
Lebensmittelverarbeitung,
Dienstleistungen entlang der
Lebensmittelversorgungskette
sowie GroBhandelsvertrieb von
Lebensmitteln.

Dienstleistungen wie das
Management und die Instandhaltung
von Flughafeninfrastruktur oder
Schieneninfrastruktur.

Behdrden und offentliche
Einrichtungen, die zentrale
staatliche und gesellschaftliche
Funktionen sicherstellen.
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Compliance und
Kontrolle als
Management-Aufgabe

Die CER-Richtlinie und weitere
regulatorische Rahmenwerke
spielen eine wichtige Rolle bei der
Weiterentwicklung der Sicherheit
kritischer Infrastrukturen. Sie machen
Resilienz von einer freiwilligen
Best Practice zu einer gesetzlich
verankerten FlUhrungs- und
Governance-Aufgabe. Vor diesem
Hintergrund hat sich Resilienz von
einer technischen MaBnahme zu
einer strategischen Prioritat auf
Vorstandsebene entwickelt.

Fibiger sagt: ,,Es ist wichtig, CER
nicht nur als Compliance-Thema zu

betrachten. Richtlinien sind nicht

nur regulatorische Belastungen.

Sie sind strategische Treiber, die
Entscheidungen und Investitionen

auf Vorstandsebene pragen. Es geht
um Fuhrung, Risikobewusstsein und
langfristige Wettbewerbsfahigkeit.
Organisationen, die ihre Rolle
innerhalb der Wertschdpfungsketten
verstehen, in denen sie tatig sind,
kénnen Resilienz als Starke nutzen
und sie nicht nur als regulatorische
Anforderung betrachten. Wenn
Resilienz in Managementpraktiken und
operatives Denken integriert wird, wird
sie zu einem strategischen Vorteil.“

Wahrend ein hohes MaB an Resilienz
in Sektoren wie Energie haufiger
anzutreffen ist, kbnnen robuste
Sicherheit und die Umsetzung von
Sicherheitskontrollen je nach Sektor
sehr unterschiedlich ausgepragt
sein. Auch die Vorbereitung auf
Sicherheitsvorfalle ist nicht tUberall
ausreichend. In ganz Europa riickt
das regulatorische Umfeld starker in
den Fokus. Nationale Umsetzungen
der CER-Richtlinie treten in Kraft. Ein
Beispiel daflr ist das deutsche KRITIS
Dachgesetz®.

FALLBEISPIEL

Bei der Planung eines grof3en
Modernisierungsprojekts fur die
Schieneninfrastruktur wurden zwei
groBe Gasleitungen entdeckt, die

musste kurzfristig geldst werden,
damit das Projekt im Zeitplan

bleiben konnte. Die bestehenden
Gasleitungen mussten durch den

den geplanten Bau beeintrachtigten.
Diese unerwartete Herausforderung

nationalen Gasversorger umgeleitet
werden. Gleichzeitig war zusatzliche

Mobile Videosicherheitslosung schiitzt Baustelle kritischer Infrastruktur

Sicherheitstechnik erforderlich, um
die Baustelle wahrend des gesamten
Prozesses zu schutzen.

Zum Einsatz kam eine mobile
Videoldsung mit integrierter
Videoanalyse. Zusatzlich wurde
eine Fernanbindung an das

lokale Securitas Operations
Center eingerichtet. So konnten
Warmeentwicklung und Perimeter
kontinuierlich Uberwacht werden.

SOC-Mitarbeitende standen rund
um die Uhr bereit, um in Echtzeit
auf Alarme zu reagieren.

Im Falle eines Vorfalls
koordinierten die Mitarbeitenden
die geeigneten Einsatzkréfte
und konnten Uber mit dem

SOC verbundene Lautsprecher
Durchsagen vor Ort machen.

3 https://www.bundesregierung.de/breg-en/news/cabinet-kritis-umbrella-law-2404992

Ynd Kontrolle als Ma%ent—Aufgabe
-

~,Richtlinien sind niSht nur

T gulatdri_scheBeIasN‘hg:
sind strategische Treibay, die
Entscheidungen und Investitionen
auf Vorstandsebene prageny’

Claus Fibiger
Country President
Securitas Danemark
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,Wer Compliance nur als

Abhaken von Vorgaben

versteht, ist dadurch nicht
= automatisch sicher.”

Mike Evans
Director, Risk Intelligence Center
Securitas

Der regulatorische Rahmen soll in
erster Linie kritische Einrichtungen
identifizieren. Organisationen,

die mehr als 500.000 Menschen
versorgen, werden als KRITIS
eingestuft. Akteure in dieser Kategorie
mussen Sicherheitsvorfalle innerhalb
von 24 Stunden melden. Bei VerstoBen
kdnnen BuBgelder von bis zu 1 Million
Euro drohen.

Physische Sicherheit ist ein zentraler
Bestandteil der Einhaltung von
VVorgaben wie der CER-Richtlinie
und dem KRITIS Dachgesetz.

Diese Rahmenwerke betonen die
Bedeutung eines angemessenen
Perimeterschutzes, einer wirksamen
Zutrittskontrolle, von Uberwachung

Compliance und Kontrolle als Aufgabe der Unternehmensfihrung 17

und Monitoring, Sicherheitsdiensten
sowie Alarmanlagen.

Meyer sagt: ,Die Gesetzgebung
schreibt verpflichtende
Risikobewertungen, Meldepflichten
und Anforderungen an die physische
Sicherheit vor. Wichtig ist aber auch:
Compliance markiert einen groBen
Schritt hin zu einem umfassenden,
sektorlbergreifenden Schutz
kritischer Infrastrukturen.®

Moris sagt: ,Europa hat bei der
Entwicklung neuer Gesetzgebung
viel erreicht. Compliance darf

flr Organisationen im Bereich
kritischer Infrastrukturen

jedoch nicht zum Selbstzweck

werden. Unternehmensleitungen
mussen berlcksichtigen, dass
Kriminelle auBerhalb gesetzlicher
Rahmenbedingungen agieren und
Risiken kontinuierlich bewertet
werden sollten.”

Evans erganzt: ,Compliance

ist unverzichtbar. Die sich
weiterentwickelnden

Rahmenwerke tragen dazu bei, das
Sicherheitsniveau insgesamt zu
erhohen. Compliance wie eine reine
PflichtUbung zu behandeln, macht Sie
jedoch nicht sicher. Sie sollte beim
Schutz kritischer Infrastrukturen als
Ausgangspunkt verstanden werden,
nicht als Endziel .

FALLBEISPIEL

Eine weltweit tatige
Organisation an der Spitze der
Finanzdienstleistungsbranche
sah sich mit einer zunehmenden
Zahl von Vorféllen konfrontiert.
Bedrohungen wirkten sich auf
Mitarbeitende, Ressourcen und
zentrale Geschéaftsablaufe aus.

Im bestehenden Berichtssystem zur
Erfassung von Bedrohungen wurden
Schwachstellen identifiziert. Diese
schrankten sowohl die Resilienz als
auch die kuinftige Compliance ein.

Daraufhin wurde ein individuell
zugeschnittener Intelligence
Service eingerichtet, der auf

Echtzeit Monitoring und Intelligence unterstiitzen ein globales Finanzinstitut

Echtzeit Monitoring basiert. Er
umfasst Alarmierung rund um

die Uhr, Frihwarnungen und
Krisenunterstltzung. Dadurch wurde
ein vorausschauender Umgang

mit Bedrohungen und eine robuste
Reaktion ermdéglicht.

RegelmaBige Intelligence Updates
wurden eingefuhrt, um fortlaufend
Transparenz Uber die Bedrohungslage
zu schaffen. Zudem wurde ein
Executive Protection Screening
eingerichtet, um Personen zu
schutzen, die gezielten Bedrohungen
ausgesetzt sind. Ergédnzend

wurde ein Dedicated Request for
Intelligence Service aufgebaut. Uber

diesen kdnnen Fachleute gezielt
Informationen zu spezifischen
Bedrohungen bereitstellen.

Diese individuell angepassten
und integrierten Services

haben dazu beigetragen,
Sachschaden, Bedrohungen gegen
Mitarbeitende und potenziell
stérende Proteste zu reduzieren.
Durch mehr Kontrolle und klarere
Entscheidungsgrundlagen
berichtete die Organisation aus
dem Finanzdienstleistungssektor
von Verbesserungen im globalen
Betrieb.




Der Umgang mit der zunehmenden
Verbindung physischer und digitaler
Bedrohungen hat fur Verantwortliche
kritischer Infrastrukturen

héchste Prioritat. Uberwachung,
Intelligence und Reaktionsfahigkeit
mussen im Rahmen eines
abgestimmten Sicherheitsansatzes
zusammengefuhrt werden.

Jeden Sabotageakt, jede Insider-
Bedrohung und jeden Systemausfall
vollstandig zu vgrhindern, ist nicht

mehr realistisch. Umso wichtiger =~

sind mehrschichtige Resilienz und
wirksame ReaktionsmaBnahmen.

-

‘Evans sagt; ,In einer Welt, in der
hybride Bedrohuhgen gezielt darauf

“ausgelegt sind, groBtmagliche
gesellschaftliche Auswirkungen zu
erzielen, war integrierte Sicherheit
uber physische und digitale Ebenen
hinweg noch nie so wichtig.”

Auch Zusammenarbeit und
Abstimmung zwischen den beteiligten
Akteuren sind entscheidend. Moris
sagt: ,Zusammenarbeit muss Uber
die Trennung zwischen 6ffentlichem
und privatem Sektor hinausgehen
und auch Partnerschaften innerhalb
der Privatwirtschaft einschlieBen. So
lassen sich Fachwissen, Ressourcen,
Innovation und Allianzen zwischen
Unternehmen nutzen.

Die Abstimmung zwischen
Betreibern kritischer Infrastrukturen,
Dienstleistern und 6ffentlichen
Behdrden bleibt wesentlich.
Sicherheitsdienstleister spielen eine
zentrale Rolle dabei, groBere Vorfalle
einzudammen und zu bewaltigen.*

Regulatorische Vorgaben und
Rahmenwerke wie die CER-Richtlinie
sollten nichtnur als Compliance-
Verpflichtungen verstanden

werden, sondern als strategische ¢

. Chancen, um VYorbereitung, * -
= ‘Widerstandsfahigkeit und langfristige

Wettbewerbsfahigkeit zu starken.

Fibiger fasst zusa'mmen:_,,V\!er bei
der Vorbereitung frihzeitig handelt,
kann wirksamer reagieren, wenn

die Anforderungen steigen. Die am
besten vorbereiteten Organisationen
gehen gestarkt daraus hervor. Sie
sind glaubwiurdiger im Kundendialog
und verlasslicher in der operativen
Umsetzung.“

Organisationen, die diese

Haltung Ubernehmen, Sicherheit
integrieren, wirksam mit Partnern
zusammenarbeiten und Regulierung
als Hebel fur Resilienz nutzen,

sind in einer zunehmend volatilen
Risikolandschaft am besten
aufgestellt.



Securitas gestaltet die Zukunft
der Sicherheitsbranche aktiv mit.
Wir verbinden unsere Expertise in L R
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