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Hinweis:

Aus Grlnden der besseren Lesbarkeit wird aufgrund der Vielzahl der Geschlechter innerhalb

dieser

Leitlinie das geschlechtsneutral

zu verstehendem generische Maskulinum als

Formulierungsvariante verwendet. Samtliche Mitarbeiter-Bezeichnungen und Regelungen
gelten daher auch ohne ausdrlckliche Nennung flUr Beschaftigte jeden Geschlechts
gleichermaBen.

' Zu verwenden sind: in Bearbeitung, vorgelegt, freigegeben.

2 Es gilt die jeweils letzte freigegebene Revisionen.
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1 Zusammenfassung der Anderungen

Anderungen seit der letzten Revision sind lediglich redaktionell.

1.1 Begriffe

Nicht belegt
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2 Informationssicherheitsleitlinie

FUr die Securitas ist eine sichere und zuverlassige Informations- und Kommunikationstechnik
von hoéchster Bedeutung. Sie ist darliber hinaus ein unerlassliches Qualitatsmerkmal.

Informationen, welche von der Securitas Deutschland und ihren verbundenen Unternehmen
erhoben, verarbeitet, genutzt, Ubermittelt und gespeichert werden, sind einerseits die
Grundlage vieler Geschaftsprozesse, unterliegen andererseits jedoch der Gefahr von
Missbrauch, Sabotage und Verlust. Mitarbeiter, Kunden, Lieferanten und Behdrden erwarten,
dass ihre Informationen geschutzt werden. Dieser Schutz soll in Art und Umfang dem Wert der
Informationen angemessen sein. Alle technischen, infrastrukturellen, personellen und
organisatorischen MaBnahmen, die dem Schutz von Informationen - also der
Informationssicherheit — dienen, sind somit flr das Unternehmen von strategischer Bedeutung.

Alle Anforderungen, welche in diesem wund allen anderen Dokumenten des
Informationssicherheits-Managementsystems (ISMS) der Securitas Deutschland formuliert
werden, beziehen sich sowohl auf die Informationssicherheit im Sinne der Norm ISO/IEC 27001
als auch auf den Schutz von personenbezogenen Daten (Datenschutz) im Sinne der Norm
ISO/IEC 27701, der  EU-Datenschutzgrundverordnung (EU-DSGVO) und des
Bundesdatenschutzgesetzes (BDSG). Zur besseren Lesbarkeit wird in allen Dokumenten des
ISMS, sofern es nicht explizit um datenschutzrelevante Zusammenhange geht, nur der Begriff
sInformationssicherheit® verwendet.

2.1 Sicherheitsziele

2.11 Grundwerte der Informationssicherheit
Die Wahrung der Sicherheit von Informationen bezieht sich auf die folgenden Grundwerte:
Vertraulichkeit: Schutz vor unberechtigtem Zugriff auf Informationen.
Integritat: Schutz vor ungewollter Verfalschung von Informationen.

Verfligbarkeit: Schutz vor ungewollter Beeintrachtigung des Zugriffs auf
Informationen.

2.1.2 Angestrebtes Sicherheitsniveau

FUr die Securitas wird ein gehobenes MaB an Informationssicherheit angestrebt. Das bedeutet
insbesondere, dass bei VerstdoBen gegen die Grundwerte der Informationssicherheit (s. 0.) das
SchadensausmaB in der Regel keine signifikanten oder existenzbedrohlichen AusmaBe®
annehmen soll.

Es ist sicherzustellen, dass dem Schutzbedarf angemessene und dem Stand der Technik
entsprechende SicherheitsmaBnahmen ergriffen werden, um den erforderlichen Schutz der
Informationen / Daten sowie die notwendige Verfligbarkeit der IT-Systeme zu gewahrleisten.
Die SicherheitsmaBnahmen mussen in einem wirtschaftlich vertretbaren Verhaltnis zum Wert
der schutzenswerten Informationen und IT-Systeme stehen.

GesetzesverstdBe werden nicht toleriert. Alle Mitarbeiter der Securitas und Dritte, derer sich
Securitas zur Aufgabenerflllung bedient haben alle einschlagigen Gesetze (z. B.
Strafgesetzbuch, Gesetze und Regelungen zum Datenschutz) einzuhalten.

Alle Mitarbeiter sind sich ihrer Verantwortung beim Umgang mit Informationen (analog wie
digital) bewusst und unterstitzen die Sicherheitsstrategie nach besten Kraften.

3 Siehe Referenzdokument #4
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2.1.3 Die Sicherheitsprinzipien der Securitas

Bei der Umsetzung der Informationssicherheit in der Securitas sind die folgenden
Sicherheitsprinzipien einzuhalten:

e Prinzip des ,aufgeraumten® Arbeitsplatzes
Bei Abwesenheit wird der Zugang und Zugriff auf vertrauliche Unterlagen (Papier,
Datentrager) durch Unbefugte verhindert.

e Prinzip des ,gesperrten” Bildschirmes
Bei Abwesenheit wird der Zugang und Zugriff auf vertrauliche Daten und Anwendungen
durch Unbefugte verhindert.

e Prinzip des minimalen Zugriffs (need to know)
Jeder Nutzer erhalt nur die Zugriffsrechte, die zur Erflllung der jeweiligen Aufgabe,
insbesondere unter Wahrung der datenschutzrechtlichen Bestimmungen, erforderlich
sind.

e Prinzip der Nachvollziehbarkeit und Nachweisbarkeit

Ziel ist es, alle sicherheitsrelevanten Aktivitaten nachvollziehbar zu gestalten, die
Verantwortlichen eindeutig identifizieren zu kdnnen sowie Datenmaterial fur Streitfalle
/ Unstimmigkeiten in einem angemessenen MaBe insbesondere unter Beachtung der
geltenden Datenschutzbestimmungen vorzuhalten und zu erheben. Dies umfasst die
Nachvollziehbarkeit von Datenzugriffen, Transaktionen und der (geschaftlichen)
Kommunikation zwischen den jeweiligen Stakeholdern®. Dabei ist die Integritdt der
Daten und Informationen stets zu gewahrleisten.

e Prinzip der kontinuierlichen Selbstkontrolle
Die Fehlerquellen werden identifiziert, Folgen minimiert und nachhaltig abgestellt.

e Prinzip der ganzheitlichen Vorgehensweise
Alle wesentlichen Anforderungen werden von Beginn eines jeden Vorgangs an
berlcksichtigt.

2.1.4 Sicherheit der Informationssysteme wahrend des Lebenszyklus

Die Sicherheit eines Informationssystems muss ab Beginn des Lebenszyklus ein fester
Bestandteil bei der Planung (Projektierung), der Spezifikation, der Beschaffung, der
Entwicklung, der EinfUhrung, dem Betrieb, der Wartung und der geordneten
AuBerbetriebnahme sein. Das Informationssystem muss den geltenden Sicherheitsstandards
(Sicherheitsrichtlinien) entsprechen.

2.2 Sicherheitsstrategie

Um die angestrebten Sicherheitsziele zu erreichen, wird bei der Securitas ein
Informationssicherheitsmanagementsystem (kurz: ISMS) betrieben, welches sich an den
Vorgaben der DIN ISO/IEC 27001/25 orientiert.

2.3 Organisationsstruktur

Um die Ziele im Bereich Informationssicherheit zu erreichen, wurde ein Informationssicherheits-
beauftragter (ISB) ernannt und eine Informationssicherheits- und Datenschutzorganisation®
etabliert.

4 Mitarbeiter, Beh6rden, Kunden und Lieferanten
> Siehe Referenzdokumente #1 und #2.

6 Siehe Referenzdokument #4.

Revision 7 5



Docusign Envelope ID: 249EE4FD-53EA-4C20-B98E-F6BOF6CEOD41

Securitas

2.4 Informationssicherheitsprozess

Der Informationssicherheitsprozess orientiert sich am PDCA-Modell (Plan-Do-Check-Act bzw.
Planung-Umsetzung-Erfolgskontrolle-Optimierung) der ISO/IEC 27001.

Die einzelnen Phasen beschreiben einen Zyklus der wiederkehrenden Arbeiten, die im Rahmen
des Informationssicherheitsmanagements durchzuflhren sind. Dies sind im Einzelnen:

Plan-Phase (Planung und Konzeption)

Hierzu gehoren die Planung des Vorgehens des
Informationssicherheitsmanagementsystems (Planung IDMT, Entwicklung Leitlinie etc.)
sowie die Erstellung eines Sicherheitskonzeptes.

Do-Phase (Umsetzung der Planung)
In der Do-Phase werden das IDMT etabliet und die im Rahmen des
Sicherheitskonzeptes geplanten Vorgehen und MaBnahmen umgesetzt.

Check-Phase (Erfolgskontrolle, Uberwachung der Zielerreichung)
Diese Phase beinhaltet die internen sowie externen Prifungen, die sicherstellen sollen,
dass die angestrebten Sicherheitsziele erreicht werden.

Act-Phase (Optimierung, Verbesserung)

Zur Act-Phase gehdren Téatigkeiten, die (meist basierend auf den Ergebnissen der
internen sowie externen Prifungen der Check-Phase) Abweichungen behandeln,
indem Prozesse oder MaBnahmen so angepasst bzw. verbessert werden, dass das
anvisierte Sicherheitsniveau besser erreicht werden kann.

2.5 VerstoRe

Als VerstoBe gelten schuldhafte Handlungen, die aufgrund einer Abweichung von der ,Leitlinie
zur InformatlonSS|cherhe|t“ die

den unberechtigten Zugriff auf Informationen, deren Preisgabe und / oder Anderung
zulassen,

die Nutzung von bei der Securitas verarbeiteten Informationen fur illegale Zwecke
beinhalten und

einen Imageschaden hinsichtlich eines schlechten Informationssicherheitsniveaus bei
der Securitas zur Folge haben.

2.6 Konsequenzen

Die Nichteinhaltung der Leitlinie fur die Informationssicherheit oder der daraus abgeleiteten
Sicherheitsrichtlinien kann zu arbeitsrechtlichen Konsequenzen und straf- / zivilrechtlichen
Verfahren fUhren.
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3 Mitgeltende Unterlagen

»hicht belegt®

4 Zeichnungsebene

erstellt: gepriift:

Signed by: DocuSigned by:

(ntowio \/allskuin, Wormr Utonl

SAEEA936ACAIAES

ppa. Antonio Valls Ruiz ppa. Werner Vettorel
ISB IS / IT Cluster Director Europe
Central
Datum 31.03.2026

Securitas Holding GmbH

freigegeben:

[Docusig ned by:
968685 7EOBEDAAB ~——————

ppa. Andreas Ritsch

Country General Counsel

Revision 7




	1 Zusammenfassung der Änderungen
	1.1 Begriffe

	2 Informationssicherheitsleitlinie
	2.1 Sicherheitsziele
	2.1.1 Grundwerte der Informationssicherheit
	2.1.2 Angestrebtes Sicherheitsniveau
	2.1.3 Die Sicherheitsprinzipien der Securitas
	2.1.4 Sicherheit der Informationssysteme während des Lebenszyklus

	2.2 Sicherheitsstrategie
	2.3 Organisationsstruktur
	2.4 Informationssicherheitsprozess
	2.5 Verstöße
	2.6 Konsequenzen

	3 Mitgeltende Unterlagen
	4 Zeichnungsebene

		2026-04-28T12:04:16+0000
	Digitally verifiable PDF exported from www.docusign.com




