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Unser Wirtschaftsleben ist heute von einer zunehmenden Abhangigkeit der Unternehmen von Informationen,
einer hohen Komplexitat der technischen Systeme und einer zunehmenden Schnelllebigkeit der Arbeitswelt
gekennzeichnet. Bestand friher der Wert der Unternehmen aus dem Wissen und Kénnen der Mitarbeiter und
den baulichen und technischen Anlagen, spielen heute Informationen sowie deren Richtigkeit und jederzeitige
Verflgbarkeit eine immer wichtigere Rolle. Ein hohes MaB an Informationssicherheit ist deshalb von herausra-
gender Bedeutung. Stehen Informationen nicht rechtzeitig oder nicht vollstandig zur Verfigung, ist die Richtig-
keit der Informationen nicht gewéhrleistet oder geraten sie in unbefugte Hande, kann einerseits fur den Be-
troffenen eine erhebliche Beeintrachtigung seines Persdnlichkeitsrechts, seiner gesellschaftlichen Stellung
oder seiner wirtschaftlichen Verhéltnisse entstehen. Andererseits kann ein Missbrauch die betriebliche Funk-
tion, die Umweltbeziehungen oder das Ansehen unseres Unternehmens erheblich beeintrachtigen und
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dadurch groBBen Schaden verursachen.
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Das Anliegen dieser Datenschutzrichtlinie ist es deshalb, im Interesse der betroffenen Personen und auch des
Unternehmens in jeder Phase der Informationsverarbeitung die Vertraulichkeit, Integritat, Verfligbarkeit und
Authentizitat der Daten zu gewahrleisten. Um dieses Ziel zu erreichen, missen nicht nur gesetzliche Vorschrif-
ten zum Schutz der Daten eingehalten, sondern auch geeignete technische und organisatorische MaBnahmen
eingerichtet und geregelt werden. Nicht zuletzt kommt es aber auch darauf an, dass sich alle Beschéaftigte der
mit der Datenverarbeitung und der Benutzung der technischen Systeme und Kommunikationstechnologien
verbundenen Risiken bewusst sind und mit Daten und Systemen mit der erforderlichen Vorsicht und Sorgfalt
umgehen. Aus diesem Grund werden alle Beschéftigten, die mit personenbezogenen Daten umgehen, in ge-
eigneter Weise im Datenschutz geschult und auf die Einhaltung des Datengeheimnisses verpflichtet.

1Zweck des Datenschutzkonzeptes

Das Datenschutzmanagementsystem (DSM) folgt in der Dokumentenstruktur der Datenschutzgrundverord-
nung (DS-GVO) und dem Bundesdatenschutzgesetz (BDSG) und regelt mit den mitgeltenden Unterlagen die
rechtlichen, technischen und organisatorischen MaBnahmen zum Datenschutz. Die Einzelheiten zu den einge-
richteten technischen MaBnahmen und die organisatorischen Regelungen befinden sich in den Informations-
sicherheitsrichtlinien. Weil ein wirksamer Datenschutz nicht alleine durch Regelungen und Bestimmungen er-
reicht werden kann, sondern von einem ausgepragten Datenschutz- und Sicherheitsbewusstsein der Mitarbei-
tenden getragen wird, ist es ein besonderes Anliegen dieser Richtlinie, diese flr das Anliegen des Datenschut-
zes zu sensibilisieren und ihnen Informationen und Regelungen an die Hand zu geben, die es ermdglichen, die
mit dem Betrieb komplexer und offener Datenverarbeitungs- und Kommunikationssysteme verbundenen Risi-
ken zu erkennen und damit umzugehen.

Auf der Grundlage der Bewertung der datenschutzrechtlichen und betriebswirtschaftlichen Sensibilitat der Da-
ten und der anschlieBenden Einstufung in Schutz- und Vertraulichkeitsstufen wurden die erforderlichen tech-
nischen und organisatorischen MaBnahmen definiert und beschrieben. Damit besteht flr Revisoren, Auditoren
und auch fur die Datenschutz-Aufsichtsbehdrde eine fundierte und schlissige Mdglichkeit, die Vollstandigkeit,
Notwendigkeit und Angemessenheit der technischen und organisatorischen MaBnahmen zu beurteilen.

2 Datenschutz-Grundsatze (Artikel 5 DS-GVO)
2.1 Transparenz der Datenverarbeitung

Die Betroffenen (Beschéftigte, Kunden, Lieferanten, Geschéaftspartner) werden bei der Erhebung der Daten
Uber die Zwecke der Erhebung, Verarbeitung oder Nutzung und im Falle einer Datentbermittlung auch Uber
die Ubermittiungszwecke und Kategorien von Empfangern und Uber ihre Datenschutzrechte unterrichtet. Im
Internetauftritt des Unternehmens werden diese Informationen ebenfalls an leicht erreichbarer Stelle angebo-
ten.

2.2 Grundsatz der Datenvermeidung und der Datensparsamkeit

Ein Anliegen des Datenschutzes besteht darin, den Umfang der Verarbeitung personenbezogener Daten auf
das MaB des Notwendigen zu begrenzen und nur diejenigen Datenarten zu erheben und zu verarbeiten, die flr
das Erreichen des jeweiligen Verarbeitungszwecks auch erforderlich sind. Datenverarbeitungsverfahren wer-
den deshalb, soweit es im Hinblick auf den zu erreichenden Zweck der Anwendungen mdglich ist, so gestaltet,
dass moglichst wenig personenbezogene Daten verarbeitet werden. Eine Datenerhebung auf Vorrat verbietet
sich.

2.3 Grundsatz der Anonymisierung und Pseudonymisierung

Soweit wirtschaftlich vertretbar, sollen personenbezogene Daten bei der Verarbeitung und Nutzung frihzeitig
anonymisiert oder pseudonymisiert werden. Bei Auswertungen, z.B. im Zusammenhang mit Controlling MaB-
nahmen, wird deshalb anonymisierten Auswertungen, soweit moglich, der Vorzug vor personenbezogenen
Auswertungen gegeben. Ebenso werden Daten mdglichst in anonymisierter oder pseudonymisierter Form
Ubermittelt, wenn der Personenbezug zur Erreichung des Ubermittlungszwecks nicht erforderlich ist.

2.4 Datenerhebung beim Betroffenen
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Personenbezogene Daten werden grundséatzlich vom Betroffenen selbst erhoben, es sei denn, der Betroffene
hat diese Daten selbst Uber allgemein zugangliche Quellen, z.B. durch &ffentliche Verzeichnisse oder das In-
ternet, verflgbar gemacht. Bei der Erhebung von personenbezogenen Daten beim Betroffenen ist der Be-
troffene geman Artikel 13 DS-GVO Uber die Identitat der verantwortlichen Stelle, lUber die Zweckbestimmungen
der Erhebung, Verarbeitung oder Nutzung und bei Ubermittlungen auch tiber die Kategorien von Empfangern
zu unterrichten. Besteht fir eine Erhebung, Verarbeitung oder Nutzung keine ausreichende Rechtsgrundlage,
ist eine Einwilligung des Betroffenen einzuholen, wobei der Betroffene unmissverstandlich Uber die Freiwillig-
keit der Einwilligung unterrichten wird.

2.5 Zweckbindung der Verarbeitung und Nutzung von Daten

Personenbezogene Daten werden nur flr die Zwecke verarbeitet und genutzt, flr die sie erhoben wurden und
die dem Betroffenen auch als Erhebungszweck dargelegt worden sind. Fir andere Zwecke werden die Daten
nur genutzt, soweit dies nach den Vorschriften der DS-GVO, des BDSG oder einer anderen Rechtsvorschrift
ausdrlcklich zulassig ist. Die Einhaltung dieses Zweckbindungsgebots folgt auch dem Grundsatz von Treu und
Glauben.

2.6 Grundsatz der VerhaltnismaBigkeit

Nach dem Grundsatz der VerhaltnismaBigkeit muss die Erhebung und Verarbeitung von personenbezogenen
Daten fur die Zweckerreichung geeignet, erforderlich und angemessen sein. Dies bedeutet, dass flr die jewei-
ligen Geschaftszwecke immer nur das mildeste, gleich gut geeignete Mittel, also die Verfahrensweise gewahlt
wird, die am wenigsten in das Personlichkeitsrecht der Betroffenen eingreift und daflir nur die zur Zweckerrei-
chung erforderlichen Daten erhoben werden. Eventuelle Nachteile oder Risiken fir die Betroffenen dirfen nicht
auBer Verhaltnis zum Nutzen der Datenverarbeitung stehen.

3 Datenlibermittlung und Offenbarungen

3.1 Datenlbermittlung in das Ausland

Bei einer Datentbermittlung innerhalb der EU/EWR gelten die gleichen datenschutzrechtlichen Voraussetzun-
gen wie innerhalb der Bundesrepublik Deutschland.

Eine Datenlbermittiung in Drittstaaten erfolgt nur, wenn dies zur Erflllung eines Vertrags mit dem Betroffenen
erforderlich ist oder sonstige Erlaubnistatbestéande nach den Vorschriften des Datenschutzgesetzes erflllt sind
oder der Betroffene eingewilligt hat. Vor einer Ubermittlung in ein Drittland wird der Datenschutzbeauftragte
zur Priifung der Zulassigkeit der Ubermittlung eingeschaltet.

3.2 Sonstige Ausklnfte

Auskulnfte an Dritte sind nur zuldssig, wenn eine Rechtsvorschrift dies vorschreibt, der Betroffene eingewilligt
hat oder aufseiten der Auskunft verlangenden Stelle oder des Unternehmens ein berechtigtes Interesse be-
steht und schutzwlrdige Interessen der Betroffenen nicht verletzt sind. Die Auskunft erteilende Stelle im Un-
ternehmen hat sich die Rechtsgrundlagen fir die Auskunft belegen zu lassen. Ausklinfte werden grundséatzlich
nur schriftlich erteilt. Bei Zweifelsfallen ist der Vorgesetzte, ggf. der Datenschutzbeauftragte, einzuschalten.

3.3 Offenbarungen innerhalb des Unternehmens

Eine Offenbarung von Daten an Stellen innerhalb des Unternehmens ist grundsatzlich nur zulassig, soweit dies
zur Erflllung der Aufgaben der empfangenden Stelle erforderlich ist (ErwG 48). Dies gilt fir Personaldaten auch
gegenlber den Vorgesetzten und dem Betriebsrat.

4 Rechte der Betroffenen

Jeder Betroffene hat ein Recht auf Auskunft und ggf. auf Berichtigung, Lodschung oder Sperrung seiner perso-
nenbezogenen Daten (Artikel 15 ff. DS-GVO), wenn die Daten unrichtig sind oder flr den Zweck, fir den sie
erhoben und gespeichert worden sind, nicht mehr erforderlich sind und keiner Aufbewahrungspflicht mehr
unterliegen. Zur Wahrnehmung seiner Rechte kann sich jeder Betroffene an jede beliebige Stelle des Unter-
nehmens wenden und Auskunft Uber die zu seiner Person gespeicherten Daten verlangen. Soweit die Daten
unrichtig sind, kann er deren Berichtigung und, soweit sie zur Aufgabenerflllung nicht mehr erforderlich sind,
im Rahmen der rechtlichen Mdglichkeiten ihre Loschung verlangen. Unterliegen die Daten noch Aufbewah-
rungsvorschriften oder ist die L6schung wegen der Art ihnrer Speicherung nur mit einem unverhéaltnismasig ho-
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hen Aufwand maoglich, tritt anstelle einer Loschung eine Sperrung. Zu diesem Zweck werden die Daten im Rah-
men der gegebenen Mdglichkeiten als gesperrt gekennzeichnet. Die gesperrten Daten dlrfen ohne Einwilli-
gung des Betroffenen oder einer Rechtsvorschrift (z.B. Abgabenordnung) nicht mehr genutzt oder Gbermittelt
werden.

Im Falle eines Auskunftsverlangens oder eines Verlangens einer Loschung oder Sperrung hat die angespro-
chene Stelle umgehend den Beauftragten flr den Datenschutz Uber den Vorgang zu informieren. Der Beauf-
tragte flr den Datenschutz und die fur die Daten fachverantwortliche Stelle stimmen die notwendigen MaB-
nahmen ab.

Auskunftsverlangen sind unverziiglich zu bearbeiten und dem Betroffenen eine Bestétigung tiber die Anderung
oder Loschung der betroffenen Daten zu erteilen. Falls in der Bearbeitung Verzégerungen auftreten, ist dem
Betroffenen eine Zwischennachricht zu erteilen.

5 Verpflichtung auf das Datengeheimnis

Jeder Beschéftigte, der mit der Erhebung, Verarbeitung oder Nutzung personenbezogener Daten beauftragt
ist, ist auf das Datengeheimnis zu verpflichten. Diese Verpflichtung ergibt sich aus dem Artikel 28, Abs.3, lit.b
DS-GVO.

Danach ist es untersagt, personenbezogene Daten unbefugt zu erheben, zu verarbeiten oder zu nutzen. Die
Verpflichtung gilt auch flr andere Beschéftigte, die unbeaufsichtigt in Raumen tatig sind, in denen personen-
bezogene Daten zuganglich sind, z.B. flr Sicherheitskrafte. Soweit Personal von fremden Unternehmen einge-
setzt wird, z.B. externes Reinigungspersonal etc., wird dieses Personal ebenfalls verpflichtet oder die Verpflich-
tung dieser Personen wird mit den beauftragten Unternehmen vertraglich vereinbart. Verpflichtet werden auch
Praktikanten, Leiharbeiter und sonstige externe Mitarbeiter (Berater etc.), wenn sie im Rahmen inrer Tatigkeiten
personenbezogene Daten zur Kenntnis nehmen kénnen.

Die Verpflichtung ist flr die Beschaftigten in der Personalakte und flr alle betriebsfremden Personen bei den
jeweiligen Vertragsunterlagen zu dokumentieren.

6 Datenschutzbeauftragter

Die DS-GVO, und insbesondere das BDSG, schreibt fur die Securitas Holding GmbH die Bestellung eines Da-
tenschutzbeauftragten vor. Dieser ist bei der jeweiligen Aufsichtsbehérde gemeldet. Die Aufgaben des Daten-
schutzbeauftragten richten sich nach den Vorgaben der DS-GVO. Zu seiner Unterstltzung sind im erforderli-
chen Umfang Datenschutzkoordinatoren bestellt.

Jeder von der Erhebung, Verarbeitung oder Nutzung seiner personenbezogenen Daten durch die Securitas
Holding GmbH Betroffene kann sich an den Beauftragten fiir den Datenschutz wenden. Ebenso kann sich jeder
Mitarbeiter in allen Fragen des Datenschutzes an ihn wenden. Der Beauftragte flr den Datenschutz ist zur Ver-
schwiegenheit Uber die Identitat des Betroffenen verpflichtet, soweit er nicht durch den Betroffenen davon
entbunden ist.

7 Verzeichnis von Verarbeitungstatigkeiten (VVT)

Der Datenschutzbeauftragte liberwacht das interne VVT, die Ubersicht tiber die technischen und organisato-
rischen MaBnahmen zum Datenschutz und die Informationspflichten. Das VVT enthalt auch alle datenschutz-
rechtlichen Priifungen Uber die Zuléssigkeit der Erhebung, Verarbeitung, Nutzung und Ubermittlung der Daten
und ist damit ein wichtiger Nachweis flr die Prifung der OrdnungsmaBigkeit der Datenverarbeitungsverfahren.
Zur Aufnahme der Verarbeitungstatigkeiten in das VVT ist der Datenschutzbeauftragte rechtzeitig vor Einfuh-
rung von neuen Verarbeitungstatigkeiten zu unterrichten. Dies gilt auch bei datenschutzrelevanten Anderun-
gen an bestehenden Verarbeitungstitigkeiten, z.B. bei einer Anderung des Datenkatalogs, zusatzlichen Uber-
mittlungen oder Nutzungen oder Anderung des Verarbeitungsverfahrens.

8 Datenschutzfolgeabschatzung (DSFA)

Datenverarbeitungsverfahren sollen bereits im Planungsstadium vom Datenschutzbeauftragten auf ihre daten-
schutzrechtliche Vertraglichkeit Uberprift werden. Soweit automatisierte Verarbeitungen besondere Risiken
fur die Rechte und Freiheiten der Betroffenen aufweisen (z.B. Verfahren zur Verarbeitung von Personaldaten
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und insbesondere solche zur Verarbeitung von besonderen Daten-arten oder Verfahren zur Bewertung der
Personlichkeit des Betroffenen, einschlieBlich seiner Fahigkeiten, seiner Leistung oder seines Verhaltens), be-
steht eine gesetzliche Verpflichtung geman Artikel 35 DS-GVO zur Durchfihrung der DSFA. Der Datenschutz-
beauftragte ist frihzeitig von den projektverantwortlichen Stellen Uber datenschutzrelevante Vorhaben zu un-
terrichten und in den Planungsprozess einzubeziehen. Dadurch soll gewéhrleistet werden, dass die Datenver-
arbeitungsverfahren den Regelungen des Datenschutzes entsprechen und nachtragliche und kostenintensive
Verfahrensdnderungen vermieden werden. Die Ergebnisse der Vorabkontrolle werden vom Datenschutzbeauf-
tragten an die Geschaftsleitung berichtet und in der internen Verfahrenstbersicht bei den jeweiligen Verfahren
dokumentiert.

9 Einweisung in den Datenschutz

Der Datenschutzbeauftragte hat die mit der Erhebung, Verarbeitung oder Nutzung von personenbezogenen
Daten Beschéftigten in den Vorschriften zum Datenschutz zu unterweisen. Die Unterweisung kann in Form ei-
ner Prasenzschulung, durch Onlineschulung oder schriftliche Information geschehen. Die Art und Weise der
Unterweisung und ihrer Durchfihrung wird in Abh&ngigkeit vom Kreis der Teilnehmer im Einzelfall festgelegt.
Die Durchflihrung der Unterweisung einschlieBlich der Teilnehmer ist zu dokumentieren. Die Dokumentation
Uber die durchgefuhrten Unterweisungen flhrt die jeweilige Gesellschaft, soweit die betrieblichen Fortbil-
dungsmaBnahmen nicht an einer anderen festgelegten zentralen Stelle dokumentiert werden.

10 Schutzeinstufung der Daten

Datenverarbeitende Stellen haben diejenigen technischen und organisatorischen MaBnahmen zu treffen, die
erforderlich sind, um die Ausfluhrung der Vorschriften der DS-GVO als auch des BDSG zu gewahrleisten. Erfor-
derlich sind MaBnahmen nur, wenn ihr Aufwand in einem angemessenen Verhaltnis zu dem angestrebten
Schutzzweck steht. Um beurteilen zu kdnnen, welches Schutzniveau erforderlich ist und welche technischen
und organisatorischen MaBnahmen als geeignet und angemessen bezeichnet werden kénnen, werden die Da-
ten der einzelnen Datenverarbeitungsverfahren nach dem Grad ihrer datenschutzrechtlichen und betriebswirt-
schaftlichen Sensibilitat beurteilt und einer Schutzstufe zugeordnet. AnschlieBend werden die Daten nach ihren
Schutzzielen skaliert. Die Schutzeinstufungen und Schutzziele werden bei den Freigabeunterlagen dokumen-
tiert.

10.1 Personenbezogene Daten

Die datenschutzrechtliche Sensibilitat der personenbezogenen Daten beurteilt sich an der Frage, inwieweit der
Betroffene bei einer Datenschutzverletzung in seinen Persdnlichkeitsrechten oder seinem persénlichen oder
wirtschaftlichen Ansehen verletzt oder eingeschrankt ist bzw. verletzt oder eingeschrankt werden kann. In die
Beurteilung flieBen zudem alle Kriterien des Artikel 9 und 10 DS-GVO ein.

Skalierung fur die Schutzeinstufung

Stufe A:

Frei zugangliche Daten, in die Einsicht gewahrt wird, ohne dass der Einsichtnehmende ein berechtigtes Inte-
resse geltend machen muss, z.B. Daten, die im Internet oder in Broschuren veréffentlicht bzw. in 6ffentlich zu-
ganglichen Verzeichnissen zur Verfligung stellt werden.

Stufe B:

Personenbezogene Daten, deren Zerstérung, Verfalschung oder Missbrauch zwar keine besondere Beein-
trachtigung erwarten lasst, deren Kenntnisnahme jedoch an ein berechtigtes Interesse des Einsichtnehmen-
den gebunden ist, z.B. interne Telefondurchwahlnummern, interne Zustandigkeiten.

Stufe C:

Personenbezogene Daten, deren Zerstérung, Verfalschung oder Missbrauch den Betroffenen in seiner gesell-
schaftlichen Stellung oder in seinen wirtschaftlichen Verhaltnissen beeintrachtigen kann (Stichwort: Beein-
trachtigung des Ansehens), z.B. Daten Uber Vertragsbeziehungen, Hohe des Einkommens, etwaige Sozialleis-
tungen, Ordnungswidrigkeiten.

Stufe D:
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Personenbezogene Daten, deren Zerstdrung, Verfalschung oder Missbrauch die gesellschaftliche Stellung
oder die wirtschaftlichen Verhaltnisse des Betroffenen erheblich beeintrachtigen kann (Stichwort: soziale Exis-
tenz), z.B. Unterbringung in Anstalten, Straffalligkeit, dienstliche Beurteilungen, psychologisch-medizinische
Untersuchungsergebnisse, Schulden, Pfandungen, Insolvenzen.

Stufe E:

Daten, deren Zerstdrung, Verfalschung oder Missbrauch Gesundheit, Leben oder Freiheit des Betroffenen be-
eintrachtigen kann (Stichwort: physische Existenz), z.B. Adressen von verdeckten Ermittlern, Adressen von Per-
sonen, die moégliche Opfer einer Straftat sein kénnen.

10.2 Betriebswirtschaftliche Daten

Die betriebswirtschaftliche Sensibilitéat der Daten beurteilt sich am AusmaB der mdglichen Stérungen der Be-
triebsablaufe oder der betrieblichen Erwerbstatigkeit oder der Beeintrachtigung des Ansehens des Unterneh-
mens in der Offentlichkeit, bei den Beschéftigten den Kunden oder Geschaftspartnern, wenn die erforderlichen
Daten nicht oder nicht rechtzeitig zur Verfligung stehen, nicht richtig sind oder in unbefugte Hande geraten.

Betriebswirtschaftliche Sensibilitat der Daten

A (Gering):
Die betriebswirtschaftlichen Daten sind frei zuganglich, muissen aber richtig sein.

B (Mittel):
Interne betriebswirtschaftliche Daten. Ein Missbrauch verursacht keine besondere Beeintrachtigung der be-
trieblichen Funktion oder des Ansehens der Umweltbeziehungen des Unternehmens.

C (Hoch):
Ein Missbrauch von betriebswirtschaftlichen Daten kann die betriebliche Funktion, die Umweltbeziehungen
oder das Ansehen des Unternehmens erheblich beeintrachtigen.

D (Sehr hoch):
Ein Missbrauch kann die finanzielle oder marktwirtschaftliche Situation oder die Existenz eines Unternehmens
erheblich beeintrachtigen.

11 Bewertung der Wirksamkeit des Datenschutzmanagements

Die Erflllung der datenschutzrechtlichen Anforderungen und die Angemessenheit der technischen und orga-
nisatorischen MaBnahmen werden vom Datenschutzbeauftragten kontrolliert und auf deren Erflllungsgrad hin
bewertet. Flr die Kontrolle und Bewertung wird ein standardisiertes und prozessbasiertes Erhebungs- und Be-
wertungsverfahren eingesetzt. Zu diesem Zweck flhrt der Datenschutzbeauftragte regelmaBige Kontrollen
und Auswertungen durch, in denen der Grad der Erflllung der rechtlichen und der technischen und organisa-
torischen Anforderungen erhoben, bewertet und dokumentiert wird. Der Datenschutzbeauftragte berichtet der
Geschaftsleitung jahrlich (im 1. Quartal eines Jahres) Uber die Ergebnisse der Kontrollen und Bewertungen.
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